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9 COMPARHIA DE GAS DE SANTA CATARINA

Memorial Descritivo

Renovacéao da solucéo de protecao de e-mail

Resumo: Renovacdo da solucéo de protecdo de e-mail j& existente na SCGAS pelo periodo de
12 meses.

OBJETO:

Renovacéo da solugdo de protecao de e-mail FortiMail Cloud ja existente na
SCGAS por um periodo de 12 meses.

1. Especificagoes técnicas minimas necessarias:

1.1.Deve ser baseada em aplicagdo em nuvem (SaaS). N&o serdo
considerados equipamentos ou maquinas virtuais em nuvem de
propésito genérico (PCs ou servidores) sobre os quais podem instalar-
se e/ou executar um sistema operacional regular como Microsoft
Windows, FreeBSD ou GNU/Linux;

1.2.Deve possuir integracdo nativa com a solugdo FortiAnalyzer
implementada no ambiente, permitindo a correlacdo de eventos entre as
solugcbes Fortinet e analise centralizada dos logs gerados pelas
ferramentas;

1.3.Deve possuir efetividade de detecgao de 99,9% dos SPAMs, de acordo
com testes independentes;

1.4.Deve atender até 225 (duzentas e vinte e cinco) caixa de e-mail pelo
periodo de 12 meses;

1.5. Deve suportar integracdo com o Microsoft 365 através de API;

1.5.1. Esta integragdo deve suportar a varredura pos-entrega sob
demanda de e-mails no Microsoft 365 e a varredura em tempo real,
ou seja, as mensagens de e-mail devem ser verificadas logo apés
chegarem a caixa de correio do usuario;

1.6.Deve acompanhar a detec¢cdo de malwares comuns e do tipo zero-day
através de sandboxing integrado em nuvem;

1.7.Deve oferecer protecao contra cliques em URLs encaminhadas por e-
mail;

1.8.Deve ser fornecido também uma solucdo de DLP, para detectar
informacdes sensiveis que podem estar vindo através de e-mail;

1.9. A funcionalidade de DLP deve permitir especificar a informagao a ser
detectada como palavras, frases e expressdes regulares, possuir uma
lista predefinida de tipos de informagdes, como numeros de cartdo de
crédito e outros, permitir a criacdo e armazenamento de impressdes
digitais (Fingerprint) de documentos e permitir a criacao de filtros por

arquivo;

1.10. A funcionalidade de DLP deve possuir uma lista predefinida de
tipos de informacgdes, como numeros de cartdo de crédito e outros;

1.11. A funcionalidade de DLP deve permitir a criacdo e

armazenamento de impressoes digitais (Fingerprint) de documentos;
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1.12. A solugéo deve ser capaz de funcionar como gateway SMTP para
os servidores de correio existentes;

1.13. A solucao deve ser capaz de funcionar como gateway, atuando
como MTA (Mail Transfer Agent);

1.14. A solugcdo deve ser capaz de operar em modo transparente,
atuando como um proxy transparente para o envio de mensagens aos
servidores de correio protegidos;

1.15. Deve poder ser instalado como um proxy SMTP transparente,
para a analise do correio de saida, procurando evitar o relatério na
Blacklist;

1.16. A solucado deve ter uma APl baseada em REST disponivel para
fins de monitoramento, automacgao e orquestracao;

1.17. A solugdo deve suportar listas brancas e listas negras
(White/Black List) por usuarios, por dominio e globalmente para todo o
sistema;

1.18. A solugao deve permitir a substituicio, edicdo e personalizagao
de mensagens de notificagao de antivirus e anti-spyware;

1.19. A solucgéo deve ser capaz de atrasar o envio de e-mail de grandes
dimensdes aos horarios que sdo de menos carga;

1.20. A solugéo deve ser capaz de definir o encaminhamento de correio
(relay) para um IP especifico baseado no IP de origem da mensagem,;

1.21. A solucao deve fornecer suporte para multiplos dominios de e-
mail;

1.22. A solucdo deve suportar a implementagdo de politicas por
destinatario, dominio, por trafego de entrada ou de saida;

1.23. A solucdo deve ser capaz de entregar o correio baseado em
usuarios existentes em uma base LDAP;

1.24. A solucdo deve suportar quarentena por usuario, possibilitando
que cada usuario possa administrar sua propria quarentena, removendo
mensagens ou liberando as que ndo sdao SPAM, diminuindo a
responsabilidade do administrador e a possibilidade de bloqueio de e-
mails legitimos. A quarentena deve ser acessada através de pagina
Web e POP3;

1.25. A solucdo deve ser capaz de agendar o envio de relatérios de
quarentena;

1.26. A solugcéo deve ser capaz de realizar o armazenamento de e-
mails (Archiving) baseado nas politicas de envio e recepgao, com
suporte também a armazenamento remoto;

1.27. A solucédo deve ser capaz de manter a filas de correio (Queue) em
caso de falha na conexao de saida, atrasos ou erros de entrega;
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1.28. A solugao deve ser capaz de realizar a autenticagdo SMTP via
LDAP, RADIUS, POP3 ou IMAP;
1.29. A solugcdo deve ser capaz de manter listas de reputagdo do

remetente com base em: quantidade de virus enviados, quantidade de
e-mails considerado spam, quantidade de destinatarios equivocados;

1.30. A solugao deve suportar direcionamento em IPv4 e IPv6;

1.31. Permitir a aplicagao de politicas através dos filtros de conexdes:
Limite de numero de mensagens por conexdo, limite de numero de
destinatarios por mensagem, limite do tamanho de mensagens e filtros
de Reputacao

1.32. A solugao deve permitir o armazenamento de e-mail e quarentena
localmente ou servidor remoto;

1.33. A solucao deve possuir funcionalidades de AntiSpam, Antivirus,
Anti-Spyware e Anti-Phishing;

1.34. A solugao deve ser capaz de realizar a inspecao de correio da
Internet de entrada e saida;

1.35. A solucdo deve possuir um assistente (wizard) para o

provisionamento facil e rapido de configuragbes basicas e dominios
para proteger;

1.36. A solucdo deve fornecer controle de DNS reverso para protecao
contra ataques de Anti-Spoofing;

1.37. A solucdo deve se conectar em tempo real com a base de dados
do fabricante para baixar atualizagdes AntiSpam;

1.38. A solugéo pode detectar se a origem de uma conexao € legal com
base em um banco de dados de reputacdo de IP fornecido pelo
fabricante;

1.39. A solugao pode detectar se um e-mail é spam, verificando os
URLs que contém, comparando-os com o banco de dados de reputacao
fornecido pelo fabricante;

1.40. A revisao de URLs deve permitir selecionar as categorias de URL
que serao permitidas ou ndo, nos e-mails analisados. Este banco de
dados de categorias sera atualizado pelo fabricante;

1.41. A solucédo deve ter novos mecanismos de deteccdo de SPAM,
através da analise continua do correio recebido e sua correlacio
posterior com eventos ocorridos em todo o mundo, permitindo assim
definir e detectar novas regras de SPAM;

1.42. A solucao deve ser capaz de realizar a analise heuristica e definir
limites maximos de acordo com o compartihamento de mensagens e
assim determinar se um e-mail € spam;
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1.43. A solugado deve ser capaz de realizar analise Bayesiana para
determinar se um e-mail € spam;

1.44. A solugao deve ser capaz de detectar se o e-mail € um boletim de
informacgéo (Newsletter);

1.45. A solucédo deve ser capaz de filtrar e-mails baseados na URIs
(Uniform Resource ldentifier) contidos no corpo da mensagem,;

1.46. A solugdo deve ser capaz de realizar analise com base em
palavras proibidas (Banned Word);

1.47. A solucao deve ter uma técnica que detecta SPAM através do uso

de Greylist, que classifica o correio com base na sua entrada no inicio
da sessao, como bloquear todos os e-mails e permitir apenas aqueles

reenviados;
1.48. A solugao permite criar uma Whitelist ou Blacklist de palavras;
1.49. A solugdo deve permitir o gerenciamento de spam com

capacidade de aceitar, encaminhar (Relay), rejeitar (Reject) ou
descartar (Discard);

1.50. A solugcdo deve ser capaz de realizar analise de imagem e
documentos PDF para a procura de spam,;

1.51. A solucao deve ser capaz de suportar listas negras (Blacklist) de
terceiros;

1.52. A solucao deve suportar greylist para contas de e-mail em IPv4 e
IPv6;

1.53. A solugao permite identificar imagens que fazem referéncia ao
conteudo SPAM. Ele deve suportar a analise das seguintes extensdes
GIF, JPEG e PNG;

1.54. A solucédo deve suportar Sender Policy Framework (SPF);

1.55. A solucao deve suportar Domain Keys Identified Mail (DKIM);

1.56. A solucdo deve suportar Domain Based Message Authentication
(DMARC);

1.57. A solucdo deve permitir sua configuragdo através de interface
para acesso a Web (HTTP, HTTPS);

1.58. A solugdo deve ser capaz de permitir a criagdo de
administradores exclusivos para a administracdo e configuracdo da
solugdo por dominio, sendo também possivel restringir o acesso por
endereco IP e mascara de rede de origem;

1.59. A solucao deve ser capaz de fornecer, pelo menos, dois niveis de
acesso de gestdo: leitura/gravacéo (Read/Write) ou somente leitura
(Read Only);

1.60. A solucdo deve permitir a criagdo de perfis de configuragado de
forma granular, onde para cada perfil pode adicionar configuragdes
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especificas de funcionalidades como AntiSpam, antivirus, autenticacao,
entre outros;

1.61. Quando a solugao estiver implementada em alta disponibilidade,
deve ser capaz de detectar e notificar a falha de algum dispositivo;

1.62. A solucédo deve ser capaz de filtrar anexos e conteudo de e-mails;

1.63. A solugdo deve ser capaz de executar analise de
antivirus/antispyware em arquivos compactados;

1.64. A solugcdo deve ter uma base de informagdes de malware
fornecida pelo fabricante atualizadas de forma recorrente;

1.65. Apos a deteccdo de um malware, a solugido pode executar as

seguintes acbes: envie uma mensagem de notificagdo, reenviar
mensagens e malwares para uma conta definida, reescreva o
destinatario;

1.66. A solucdo deve ser capaz de verificar os e-mails que séao
liberados da quarentena SPAM pelo usuario em busca de conteudo
malicioso;

1.67. A solugao deve suportar criptografia da mensagem baseada em
identidade (ldentity Based Encryption IBE) para que o destinatario nao
requeira uma PSK ou certificado instalado anteriormente para a
descriptografado;

1.68. Criptografia de mensagens com IBE, deve suportar tanto o
método push e pull, em que a mensagem criptografada € armazenada
na plataforma de e-mail para acesso remoto autenticado ou ser enviado
como anexo para o destinatario;

1.69. Em ambos os métodos da criptografia IBE, deve ter um registro
do usuario do destino na plataforma de e-mail, de modo que, para ver
as mensagens criptografadas, um processo de autenticacdo ¢é
necessario;

1.70. Deve suportar criptografia de e-mail usando S / MIME;

1.71. Suportar criptografado SMTPS e SMTP over TLS;

1.72. A solugao deve analisar o conteudo e anexos de uma mensagem
em busca de palavras que indicam que o correio deve ser em
quarentena, criptografado, arquivado, bloqueado, marcado, substituido
ou encaminhado para outro host;

1.73. Deve inspecionar arquivos protegidos por senha, usando senhas
predefinidas, uma lista de senhas ou pesquisar a palavra “password” no
Corpo;

1.74. A solucdo deve permitir o relato de atividade, analisando os
arquivos de eventos (logs) e apresenta-los na tabela ou formato grafico;
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1.75. A solugdo deve permitir gerar relatorios sob demanda ou
programados em intervalos de tempo especificos.

2. CONDIGOES DE PAGAMENTO

ltems Cronograma
01 Ap0s recebimento das licengas

2.1.As Condi¢des de Pagamento deste Edital obedecerdo sempre ao pré-
requisito de haver uma entrega homologada previamente, conforme
estipulado pela Legislagao vigente.

2.2.As etapas de pagamento estdo estipuladas conforme o cronograma

abaixo:
ITEM PRAZO
Licenciamento A vista, conforme cronograma de pagamentos
da SCGAS, ap6s o recebimento formal das
licengas.
Servigos de Atualizacéo e A vista, conforme cronograma de pagamentos
Configuragao da SCGAS, apés a Entrega Total do Projeto.

3. CONDIGOES GERAIS:

3.1.0 CONTRATADO devera fornecer as subscrigdes com validade para 12
meses.

3.2. A solugao ofertada devera funcionar em periodo de 24x7 durante todos
os dias de vigéncia do contrato.

3.3.0 prazo de entrega das subscrigdes e das novas chaves é de até 7
(sete) dias apo6s assinatura do contrato.

3.4.0 servico de atualizagdo tecnoldgica e configuragdo da solugao
ofertada devera ser realizado durante o periodo de vigéncia do contrato
conforme necessidade da SCGAS.
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3.5.0 servico de atualizagdo tecnolégica e configuragdo da solugao
ofertada podera ser realizado de forma on-site ou remoto.

3.6.Se o servigo de atualizagdo tecnoldgica e configuragcdo da solugao
ofertada for realizado de forma on-site, 0 CONTRATADO devera levar
em consideragao:

» As despesas de deslocamento (passagens, taxi, traslados,
pedagios, estacionamentos etc.), estadia e alimentacéo
ficam sob responsabilidade do CONTRATADO.

= Serao responsabilidade integral do CONTRATADO todos
0s servicos a serem realizados em horario ndo comercial,
eventuais acréscimos sobre o valor-hora normal de seus
profissionais, atividades realizadas em Sabados, Domingos
e Feriados etc.

3.7.0 CONTRATADO devera manter durante toda a vigéncia do Contrato,
em compatibilidade com as obrigagdes assumidas, todas as condi¢des
de habilitacado e qualificagao exigidas na licitagao.

3.8. Guardar sigilo sobre todas as informacgdes obtidas em decorréncia do
cumprimento do Contrato, de acordo com o Termo de Confidencialidade
disposto no Anexo do Contrato.

3.9. Estar em conformidade com a Lei N° 13.709, de 14 de agosto de 2018,
a LGPD - Lei Geral de Protecao de Dados.

3.10. O CONTRATADO devera disponibilizar o acesso ao suporte
imediatamente apos a assinatura do contrato.

3.11. O CONTRATADO devera disponibilizar por um periodo de 24 (vinte e
quatro) meses durante o periodo de validade do contrato um canal de
comunicagao (0800, e-mail, site) para suporte técnico ilimitado quando
necessario.

3.12. O CONTRATADO devera disponibilizar durante periodo de vigéncia
do contrato qualquer versao nova da solugdo ofertada sem custos para
a SCGAS.
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3.13. O CONTRATADO devera encaminhar as chaves de acesso por e-
mail, ou disponibilizar via download ao fiscal do contrato ou pelo correio
para a SEDE da SCGAS, 2° Andar, Geréncia de Financas e Sistemas
de Informacdo, localizada na Rua Anténio Luz, 255 - Centro
Empresarial Hoepcke - 88010-410 - Floriandpolis - SC.
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